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Informationssakerhetspolicy

Inledning

Denna informationssédkerhetspolicy géller for informationssidkerhet inom Nordanstigs
kommun, inklusive de bolag, stiftelser och ekonomiska foreningar dar kommunen utévar ett
rattsligt bestimmande och/eller inflytande. Policyn ska dven tillimpas av dem som har
beroenden till kommunens gemensamma informationstillgéngar.

Kommunens informationssikerhetsarbete ska bedrivas pa ett systematiskt, formaliserat och
riskorienterat sétt och ta sin utgangspunkt i den internationella ledningssystemstandarden
for informationssikerhet, SS-ISO/IEC 27000.

Bakgrund

Behovet av informationssidkerhet 6kar i takt med kommunens digitalisering. Digitalisering
innebédr for kommunen att information finns mer tillgénglig &n tidigare, kommunen ska
effektivt kunna kommunicera med medborgare, andra myndigheter och i den egna
organisationen.

Informationssékerheten begréinsas inte till kommunens IT-system utan omfattar information
i alla dess former och oavsett hur informationen lagras, bearbetas och kommuniceras.

Syfte

Det dvergripande syftet med kommunens informationssékerhetsarbete &r att sékerstilla ett
vél avvigt skydd for kommunens informationstillgangar sa att rétt information é&r tillgdnglig
for ratt person vid rétt tidpunkt och pa ett sparbart sétt.

Informationssakerhet

Denna policy omfattar alla informationstillgangar inom alla verksamheter utan undantag,
oavsett om den behandlas manuellt eller automatiskt, och oberoende av i vilken form eller
milj6é den forekommer. All information ska vara klassificerad med avseende pa
kénslighetsgrad.

Informationssékerhetsarbetet ska ta sin utgdngspunkt i regelbundna riskanalyser som syftar
till att avviga ritt skyddsniva i alla delar av verksamheten, samt motivera investeringar
eller utbildningsinsatser for att sdkerstélla foljande:

o Konfidentialitet: Forhindra eller forsvéra for obehoriga att fa tillgang till
information, informationen atkomstbegrinsas

e Riktighet: Sikerstilla att den information som produceras och bearbetas ar
tillforlitlig, aktuell och fullstindig

o Tillganglighet: Bidra till att informationen &ar atkomlig vid behov, i forvantad
utstrackning samt av rétt person med ratt behdrighet

e Spdrbarhet: 1dentifiering och autentisering av anvindare, samt loggning av
relevanta hindelser

For vart och ett av dessa omraden ska organisatoriska, administrativa och tekniska
skyddsétgarder vidtas och dokumenteras pa ett sddant sétt att det gar att kontrollera att en
tillfredsstillande skyddsniva uppnatts.
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Informationssékerhetsskyddet ska granskas regelbundet. Avvikelser och incidenter ska
systematiskt dokumenteras och f6ljas upp, sa att erfarenheter fran dessa kan tas till vara
som en del av det kontinuerliga forbéttringsarbetet. Resultatet av sdkerhetsarbetet ska
arligen redovisas for kommunens ledningsgrupp.

Mal

Kommunens arbete med informationssidkerhet har som mal att:

informationssékerhet &r en naturlig del i verksamheterna
kunskap finns om hur informationssékerheten siakerstélls

alla informationstillgdngar ar klassificerade

hotbilder mot informationstillgdngar fortlépande analyseras
hindelser som kan leda till negativa konsekvenser férebyggs
krishanteringsformagan fortlopande analyseras och upprétthélls

Organisation

Nedan &r den organisation som har ansvar och styr kommunens
informationssékerhetsarbete.

Kommunfullmdktige uttrycker sin viljeinriktning i denna policy.
Kommunstyrelsen har det yttersta ansvaret for kommunens informationssékerhetsarbete.

Informationssdikerhetsansvarig har det 6vergripande och strategiska ansvaret att leda,
utveckla och samordna informationssikerhetsarbetet.

Informationsdgarna har det 6vergripande och yttersta ansvaret for respektive
informationstillgdng. Informationségaren avgor vilken information som fér hanteras, hur
den hanteras och av vem. Informationsidgarskapet foljer verksamhetsansvaret.

Objektigarna, vanligtvis verksamhetschef/enhetschef, har 6vergripande ansvar for 1T-
systemen inom sitt objekt och dess anvindning. Objektégarna ansvarar for att systemen
uppfyller informationssékerhetskraven i forhallande till verksamhetens behov och hur
informationstillgdngarna klassificeras.

Forvaltningsledarna, vanligtvis medarbetare med systemansvar, har det funktionella,
dagliga helhetsansvaret for ett forvaltningsobjekt. Forvaltningsledaren fungerar i hog grad
som objektégarens utforare och ser till att systemets funktionalitet samt planerade och
beslutade aktiviteter genomfors och uppratthalls.

Alla som hanterar informationstillgangar har ett ansvar att informationssidkerheten
uppratthalls.

*objektsdgare — Den person son ansvarar for att det finns adekvata system eller liknande som hanterar verksamhetens
information. Objektsdgaren ansvarar for att det finns adekvat skydd for den information som lagras eller bearbetas i systemet

*forvaltningsledare — Forvaltningsledare finns pa beslutsnivan inom den objektndra forvaltningen och har uppdraget att
forvalta it-systemen pa objektsdgarens uppdrag

*objekt — Med ett objekt menas ett it-system eller en samling av it-system som hanteras tillsammans. Det kan exempelvis vara
véard och omsorgsobjektet dir men da pratar om alla it-system for att skota dessa verksamheter.

Efterlevnad
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Kommunen ska f6lja lagar, forfattningar, avtalsforpliktelser samt andra sikerhetskrav enligt
gillande rekommendationer om god informationssékerhet.

Chefer inom kommunen ska sdkerstélla att alla sdkerhetsrutiner inom deras respektive
ansvarsomrade utfors korrekt utifrin kommunens informationssikerhetsregelverk.

Ytterligare information

For vidare information se dokument Riktlinjer for informationssdkerhet.docx



