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Riktlinjer for lagring av digital information

Inledning och bakgrund

Forutséttningar for lagring av digital information har andrats 6ver tid. Molntjanster som
Office 365 medger gemensamma arbetsytor, ett effektivare informationsfléde och nya
lagringsplatser. De nya forutsattningarna beror alla medarbetare i kommunen.

I och med dataskyddsfoérordningen (GDPR) har reglerna for hur kommunen ska hantera
information som innehaller personuppgifter blivit tydligare. Personuppgifter som behovs i
arbetet far aven fortsattningsvis hanteras, men det ar viktigt att halla ordning pa och skaffa
rutiner for att rensa, gallra och arkivera dokument.

Du har ansvar for informationen som du hanterar i ditt arbete och i denna riktlinje finns
information om lagstiftningen som styr lagring och behandling av information samt regler
kring lampliga lagringsplatser for olika typer av information.

Avgransningar/fortydliganden

Denna riktlinje beskriver var information/dokument ska lagras. Riktlinjen ersatter inte
kommunens informationshanteringsplaner.

Riktlinjen kan komma att revideras nar informationshanteringsplanerna blir klara och &r
inforda.

Ramverk och overvaganden

Det ar viktigt att du hanterar dokument och filer, alltsa information och handlingar du
behover for att utfora ditt arbete pa ett strukturerat och sakert sétt. Var och hur du ska
hantera information och handlingar styrs av lagstiftning och kommunens riktlinje for
informationssékerhet. Du behéver ocksa ta hansyn till om det finns en
informationshanteringsplan i din verksamhet.

Lagstiftning som styr lagring av information

Offentlighetslagstiftningens regelverk gallande allmanna handlingar och
dataskyddslagstiftningens krav rérande behandling av personuppgifter ska foljas.
Obehdriga ska inte kunna fa tillgang till sekretessuppgifter eller kansliga personuppgifter.

Offentlighets- och sekretesslagen (OSL) styr vilka uppgifter som behdver skyddas hos
myndigheternas allméanna handlingar. | OSL star det ocksa att handlingar med
sekretessbelagda uppgifter oftast (undantag finns) maste registreras/diarieforas.

Dataskyddsforordningen (GDPR) styr behandlingen av personuppgifter.

Vi foljer dataskyddsfoérordning och lag for att tillgodose den registrerades réttigheter. Vid
behandling av kansliga personuppgifter behéver uppgifterna skyddas. Organisatoriska och
tekniska skyddsatgarder ska vidtas innan behandling far ske. Behandling far endast utforas
om det finns en réattslig grund, exempelvis att félja en lag.

Allméanna handlingar

Enligt Tryckfrihetsforordningen (1949:105) blir en handling allmé&n genom att den antingen
kommer in till en myndighet eller uppréattas av myndigheten. Handlingen maste ocksa vara
forvarad hos myndigheten. En begaran att fa ta del av en allman handling ska provas
skyndsamt och om den inte innehaller sekretessuppgifter ska den lamnas ut utan drojsmal.
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Inkommen handling

En handling anses som inkommen nar den kommit till kommunen, verksamheten, till
berdrd tjansteman eller fortroendevald. Handlingen kan till exempel komma till
myndigheten genom vanlig postgang, e-post, sms eller andra digitala kanaler. En handling
kan aven dverlamnas till en behorig tjansteman eller fértroendevald, oavsett om denne
befinner sig i myndighetens lokaler eller ute pa tjanstearende.

Uppréattad handling

En handling blir uppréttad nédr den expedierats, eller ndr arendet handlingen hor till har
slutbehandlats. Ett protokoll anses uppréttat efter justering. Handlingar som varken
expedieras eller tillhor ett &rende anses upprattade nér de fardigstallts.

Arbetsmaterial

En handling anses vara arbetsmaterial om den finns i myndighetens lokaler eller om den
gar att ta del av med hjalp av system eller verktyg som myndigheten har tillgang till.
Handlingen anses som arbetsmaterial hos en myndighet oavsett om det &r
originalhandlingen eller en kopia som finns hos myndigheten. Handlingar med identiskt
innehall kan vara arbetsmaterial hos flera myndigheter samtidigt.

Sekretess

Allméanna handlingar kan ibland innehalla uppgifter som innehaller sekretess enligt
paragraf i offentlighets- och sekretesslagen. Det kan vara uppgifter som ror enskilda
manniskors personliga och ekonomiska forhallanden, till exempel inom personalsocial
verksamhet, forskola, skola och fritidshem, socialtjanst och dverférmyndarverksamhet.

Aven i andra sammanhang kan det férekomma uppgifter med sekretess, till exempel vid
upphandling, rattsliga tvister och vid allméanna val.

Uppgifter med sekretess far inte lamnas till eller visas for nagon som inte har med det
enskilda drendet att gora. Inte heller far man lamna ut andra uppgifter an de som har
betydelse i den aktuella situationen. Offentliganstallda har dock en grundlagsskyddad ratt
att muntligen lamna sekretessuppgifter till medier for publicering, sa kallad meddelarfrihet.

Olika stark sekretess

Sekretessen dr olika “stark” for olika slags uppgifter. Det paverkar till exempel vem som
kan fa tillgang till informationen i en allman handling. Sekretessens omfattning regleras
genom rekvisit.

Rakt skaderekvisit

Innebér att uppgifterna i en allmén handling som huvudregel &r offentliga. For att
uppgifterna ska kunna belaggas med sekretess maste ett utlimnade av dem kunna anses
leda till skada. Rakt skaderekvisit, ibland kallat ”svag sekretess” tillimpas exempelvis for
uppgifter om en enskilds personliga forhallanden rérande bostadsanpassningsbidrag,
folkbokfdring och vid byte av namn.
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Omvant skaderekuvisit

Innebar att uppgifterna i en allmén handling som huvudregel ar sekretessbelagda. For att
uppgifterna ska kunna lamnas ut maste det sta klart att utlamnandet inte kan anses leda till
skada. Omvant skaderekvisit eller stark sekretess” tillimpas till exempel for uppgifter om
en enskilds halsotillstand eller andra personliga forhallanden inom forskoleverksamhet,
overformyndarverksamhet och hélso- och sjukvarden.

Absolut sekretess

Ar den allra starkaste formen av sekretess. Uppgifter som omfattas av absolut sekretess ar
alltid hemliga, och far darmed inte lamnas ut oavsett om de kan orsaka skada eller gj.
Séledes behover inte nagon sekretessprovning goras. Ett exempel nar absolut sekretess
tillampas ar vid upphandling.

Personuppgifter

Med personuppgifter avses, enligt Integritetsskyddsmyndighetens definitioner, varje
upplysning som avser en identifierad eller identifierbar fysisk person. Avgérande ar att
uppgiften, enskilt eller i kombination med andra uppgifter, kan knytas till en levande
person. Typiska personuppgifter ar personnummer, namn och adress. Bilder pa och
ljudupptagningar av individer som behandlas i dator kan vara personuppgifter aven om
inga namn namns. Krypterade uppgifter och olika slags elektroniska identiteter, som
exempelvis IP-nummer och cookies, rdknas som personuppgifter om de kan kopplas till
fysiska personer. Aven information som har kodats, krypterats eller pseudonymiserats men
som kan hanforas till en fysisk person med hjélp av kompletterande uppgifter ar
personuppgifter.

Kénsliga personuppgifter

Uppgifter om

Etniskt ursprung

Politiska asikter

Religios eller filosofisk 6vertygelse

Medlemskap i en fackforening

Halsa

En persons sexualliv eller sexuella l&ggning

Genetiska uppgifter

Biometriska uppgifter som anvands for att entydigt identifiera en person.

Behandling av personuppgifter och kansliga personuppgifter

Med behandling menas allt man gér med personuppgifter. Exempel pa behandling av
personuppgifter &r: insamling, registrering, organisering, strukturering, lagring,
bearbetning, &ndring, framtagning, lasning, anvandning, utldmning, spridning eller
tillhandahallande pa annat sétt, justering eller sammanforande, begransning, radering eller
forstoring.

For att det ska vara tillatet att behandla personuppgifter maste det alltid finnas ett stod i
dataskyddsforordningen (GDPR), en sa kallad rattslig grund.

Vid behandling av ké&nsliga personuppgifter behdver uppgifterna skyddas. Organisatoriska
och tekniska skyddsatgarder ska vidtas innan behandling far ske. Behandling far endast
utforas om det finns en réattslig grund, till exempel att folja en lag.
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Begrepp som du kan behdva kanna till

Ostrukturerad information — den information som inte férvaras i ett verksamhetssystem
eller dokument- och arendehanteringssystem.

Strukturerad information — forvaras i ett verksamhetssystem eller dokument- och
arendehanteringssystem.

Rensa - en vardaglig hantering dar information som inte &r en allmén handling (till
exempel utkast, reklam och egna noteringar) slangs. Kopior av allmanna handlingar kan
ocksa rensas.

Gallra - upprattade och inkomna allménna handlingar som efter beslut slangs eller forstors
efter en viss tid.

Lagra - forvara, bade i och utanfor verksamhetssystem eller dokument- och
arendehanteringssystem.

Bevara — Forvara information under angiven tid, ibland for alltid.

Arkivera (slutarkivera) - 6verlamna information som ska bevaras for alltid till
arkivmyndigheten pa ett organiserat satt. Informationen flyttas och &r ej tillganglig for
verksamheten.

Dokumenthanteringsplan — innehaller anvisningar for var och hur olika typer av
dokument ska forvaras och hanteras. Dar framgar vilka dokument som ska bevaras eller
gallras.

Koppling till andra styrdokument

Informationsséakerhetspolicyn — (Dnr 2019-000342) beskriver bland annat medarbetarens
och chefens ansvar att hantera information pa ett sakert sétt.

Riktlinjer for informationssakerhet — (DNR 2019-000342) beskriver att informations
ska klassas och foljer klassificeringsstrukturen framtagen av SKR. Klassa ska foljas sa
Iangt det gar vid lagring av information pa digitala lagringsytor. Riktlinjerna beskriver
ocksa efterlevnad, kontinuitetsplanering och incidenter.

Dokumenthanteringsplan — i befintliga dokumenthanteringsplaner framgar hur
information ska hanteras och ska efterféljas for att vi ska ha en gemensam struktur pa vara
dokument och formagan att kunna arkivera digitalt.

Digital lagring

Du har ansvar for informationen som du hanterar i ditt arbete.

Det &r viktigt att du hanterar den information och handlingar i form av dokument och filer
du behdver for att utfora ditt arbete pa ett strukturerat och sakert sétt. Var och hur du ska
hantera information och handlingar styrs av lagstiftning, kommunens instruktioner for
informationssékerhet och lagring och din forvaltnings informationshanteringsplan.
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Nedan illustreras, med hjalp av fargkoder, hur olika typer av information ska lagras
Fargkodning

Fargkodningen &r tankt att ge en dvergripande fingervisning av regelverket, men som alltid
nar det handlar om informationshantering behéver bedémning goras fran fall till fall.
Informationsinnehallet styr hanteringen.

Personuppgifter - allmén offentlig information

Personuppgifter — sekretessuppgifter, rakt skaderekvisit (svag sekretess)

Ska inte anvandas

Extern webbplats, intranat och sociala medier

En del material och information av kommunens 6vergripande karaktér finns
tillganglig pa intranat eller webbplats. Innehallet ar hart styrt och tamligen statiskt.

Verksamhetssystem och dokument- och arendehanteringssystem

For att sakerstalla séaker och effektiv hantering av information har kommunen tillgang till
ett antal verksamhetssystem. | verksamhetssystem sakerstélls lagringen med hjélp av
backup och avtal for att leva upp till de krav som lagstiftningen stéller. Dessa ska i forsta
hand anvéndas for lagring av information.

Nagra exempel pa verksamhetssystem och dokument- och
arendehanteringssystem och typ av information

| de flesta verksamhetssystem finns bade offentlig information och information som
innehaller sekretess eller kansliga personuppgifter.

Namn Rakt skaderekvisit Omvaént skaderekvisit Absolut sekretess
Dokument- och Diarium, arendehantering, | Diarium, arendehantering,
arendehanterings- styrande dokument, styrande dokument,
system delegeringsbeslut, delegeringsbeslut,
dverenskommelser med Overenskommelser med mera
mera
Ekonomisystem Budget, fakturahantering
och redovisning
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Elevregistrerings-
system

Hantering av barn- och
elevuppgifter som
elevfranvaro och betygs-
sattning. Foder ocksa andra
system med information.

Elevdokumentering
S-system

Beddmning och uppfdljning
av elevresultat.

Elevhalsa

E-tjanster Vigslar, Bygglovshandlingar, ans6kan
synpunktshantering, om semestervaxling med
e-forslag med flera. flera.

Inkdpssystem Inkdpssystem, antagna
avtal

Kartsystem Karttjanster for Karttjanster for skolskjuts,

kommunens verksamheter.

Var finns vi, frilufskarta
med mera

bygglovsarenden dar person-
uppgift kan utlasas med mera

Kvalitetslednings-
system

Mal- och styrkort,
kvalitetsledning, planering
for verksamhet, kalender
med mera

Personalsystem

Rekryteringshandlingar,
Personaluppgifter, foder
ocksa andra system med
uppgifter.

Kénsliga personuppgifter,
foder ocksa andra system med
uppgifter

Socialomsorgs-
system

Hantering av social omsorgs
brukaruppgifter till exempel
bistandshandlaggning,
journalforing,
omsorgsfakturering

Schemasystem

Schemaldggning for
medarbetare och elever

Vardsystem

Hantering av Vard och
omsorgs brukaruppgifter till
exempel bistands-
handlaggning, journalféring,
omsorgsfakturering

Information som lagras i verksamhetssystem ska inte lagras pa andra stallen!
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Ovriga lagringsplatser

Nar du lagrar och hanterar handlingar pa andra lagringsplatser an verksamhetssystem
ansvarar du for att informationen hanteras korrekt.

Nordanstigs kommuns molnlagring i Office 365 far inte innehalla uppgifter som innehaller
kansliga personuppgifter eller omfattas av sekretess. Handlingar och dokument som
innehaller personuppgifter far hanteras i molnet under forutsattning att de behdvs for att
utfora arbetsuppgifterna.

Katalogerna Hem (U:) och Gemensam (V:)

De lokala fillagringsytorna pa kataloger sasom hem och gemensam kommer att forsvinna
och ersattas av fillagringsytor i OneDrive, SharePoint och Teams i Office365.

Personlig lagring i Office 365 — OneDrive

OneDrive &r din personliga lagringsplats och kommer 6ver tid att ersétta din
hemmakatalog. | OneDrive kan du lagra alla filer och dokument pa samma satt som du gor
pa datorn. I och med att lagringen ar molnbaserad ar den information som lagras dar alltid
tillganglig via webblasare eller mobil, sa lange du har tillgang till internet.

Exempel pa information som lagras i OneDrive:

Personlig lagring av arbetsmaterial, underlag till beslut, utkast

Personlig lagring av arbetsmaterial, underlag till beslut, utkast personuppgifter

Office 365 far inte anvéandas for att lagra kénsliga personuppgifter eller
sekretessuppgifter.

Ditt skrivbord pa din dator &r en del av OneDrive, om du vill lagra filer som endast
ska finnas pa din dator; skapa da en ny mapp under C:\ och spara dina filer dar.

Teams

Teams ar i grunden en lagringsyta med samma funktionalitet som OneDrive. Skillnaden ar
att alla medlemmar i ett team har tillgang till uppgifterna.

Teams ar ett nav for digitalt samarbete. | Teams kan du enkelt halla reda pa
kommunikation, filer, anteckningar, planering och allt annat digitalt innehall som du eller
gruppen behover. Man kan saga att Teams &r ett skal ovanpa Microsoft SharePoint.
Informationen som delas i ett Team lagras i SharePoint. Endast den som &r medlem i ett
team kommer at informationen.

Teams bevarar informationen vilket underlattar om nagon lamnar teamet och arbetsplatsen.
Backup sker kontinuerligt och informationen gar att aterskapa inom 90 dagar. Sa har du
felaktigt raderat nagot sa gar det att aterskapa inom 90 dagar.

I och med att lagringen ar molnbaserad &r informationen alltid tillganglig via webblasare
eller mobil, s& lange man har tillgang till internet.

”Organisations- Teams — en fillagrings- och samarbetsyta for verksamheter och
enheter
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Teams dar forstahandsvalet for gemensamma lagrings- och samarbetsytor for verksamheterna
och dess enheter. Vi har en e-tjanst i var interna ePlattfom, (https://internservice.nordanstig.se/)
som du enkelt kan logga in i och skapa ditt team. Detta for att det ska vara enkelt och
tillgangligt att arbeta i team men ocksa for att tillhandahalla en god sakerhet for dig och din
grupp som behdver samarbeta.

Medlemskap i ett sadant ~organisations-Team” bygger pa tillh6righet i organisationen. Nar
nagon lamnar en arbetsplats kommer behérigheten till teamet att tas bort, och darmed aven
tillgangen till informationen som delas i teamet.

De som har tillgang till teamet har ansvar for att allmanna handlingar registreras och lamnas ut.

Chef ar ansvarig for informationen i Organisations-team. Ett tips &r att regelbundet ga igenom
innehallet och kontrollera att handlingar som ska ligga i ett verksamhetssystem gor det. Sedan
rensas allt som &r inaktuellt.

Team for samarbete med personer utanfér den egna myndigheten

Teams samarbetsyta och funktionalitet underlattar &ven for samarbete och ett kollaborativt
arbetssatt med personer utanfor den egna myndigheten, exempelvis andra namnder, kommuner
eller myndigheter.

Ni som har tillgang till teamet har ansvar for att allmanna handlingar registreras och lamnas ut.

Ett tips &r att 4garen av teamet regelbundet gar igenom innehallet och kontrollerar att
handlingar som ska ligga i ett verksamhetssystem gor det. Sedan rensas allt som ar inaktuellt.

Exempel pa information som ska lagras i Teams

Protokoll och métesanteckningar fran APT, | Material delas med foérvaltning, enhet eller
projekt, arbetsgrupper, styrgrupper, kollegor
ledningsgrupper

Utkast, arbetsmaterial, underlag till beslut Material delas med kollegor

Dokumentation av den egna verksamheten, | Material delas med forvaltning eller enhet
exempelvis foton och filmer

Teams finns i en molntjanst, sa kansliga personuppgifter och sekretessuppgifter ska
inte lagras dar.
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SharePoint (fillagringsyta)
En ny lagringsplats i stallet for de gemensamma katalogerna.

Det gar dven att lagra information i SharePoint utan att anvanda Teams. SharePoint
administreras av Fiberstaden med synk fran AD aktiverad. Utifran AD framgar vem (roll)
som har ansvar for informationen.

| SharePoint kan information som inte hor hemma i ett verksamhetssystem lagras. En
struktur for sadan lagring i SharePoint finns. Strukturen styrs av
informationshanteringsplan och klassificeringsstruktur som baseras pa KLASSA (SKR).

SharePoint gar ocksa att anvanda for att tillgangliggora eller publicera information som
lagras mer otillgangligt i verksamhetssystem. Da ses alltid informationen som lagras i
verksamhetssystemet som original. | SharePoint mérks informationen som kopia (se
exempel nedan om politiskt beslutade styrande dokument och protokoll).

SharePoint kan nds fran valfri enhet via Office365.

Exempel pa information som ska lagras i SharePoint utifran KLASSA

Styrande dokument pa Rutiner, verktyg, anvisningar, handbdcker,
verksamhetsniva, ej politiskt beslutade | mallar, blanketter, riktlinjer med mera

Styrande dokument, politiskt beslutade | Kopior pa politiskt beslutade styrdokument som
(kopior, original finns i Ciceron) behdver publiceras. Notering om kopia ska
goras i SharePoint.

Protokoll fran samverkan Dokumentation fran olika former av samverkan
i och utanfor kommunen

Politiskt beslutade protokoll (kopior, Kopior pa politiskt beslutade protokoll som
original finns i Ciceron) behdver publiceras. Notering om kopia ska
goras i SharePoint.

Filer fran intranat

SharePoint finns i en molntjanst, sa kansliga personuppgifter och sekretessuppgifter
ska inte lagras dar.
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Andra alternativ

Kommunen har ett ansvar for arbetsrelaterad information och har ingen kontroll dver eller
avtal med leverantorer som erbjuder alternativ lagring. Office365 erbjuder samma
funktionalitet men med ett utokat skydd och kryptering plus att man kan na informationen
pa valfri enhet.

Exempel pa produkter som du inte ska anvanda

DropBox

Evernote

Box

iCloud

USB-minne

Extern harddisk

Samsung cloud

GoogleDrive —

Anvands endast for dig som jobbar inom utbildning och da i arbete tillsammans med eller
for elever. Alla andra fall hanvisas till Teams/OneDrive/SharePoint da detta ar
kommunens primara lagringsytor

Endast GoogleDrive som tillhandahalls av kommunen far anvandas

Uppfoljning och revidering

Uppféljning och ansvar

For av dokument ansvarar digitaliseringsstrateg och kommunens digitaliseringsgrupp.
Revidering

Revidering sker minst vartannat ar. Digitaliseringsstrateg ansvarar for revidering i
samverkan med kommunens digitaliseringsgrupp och reviderad upplaga beslutas av
kommunens ledningsgrupp.

Da teknik for lagring forandras snabbt kan riktlinjerna komma att behova revideras oftare
och kan sa goras med samma forutsattningar som ovan.
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Lagar som styr lagring av information
Tryckfrihetsférordningen (1949:105)

Offentlighets- och sekretesslagen (2009:400)

Arkivlagen (1009:782)

Dataskyddsforordningen (GDPR)

Lag (2018:218) med kompletterande bestdmmelser till EU:s dataskyddsférordning
Andra gallande styrdokument
Informationssékerhetspolicy - (DNR 2019-000342)
Riktlinje for informationssakerhet - (DNR 2019-000342)
Informationshanteringsplaner

Klassificeringsstrukturen KLASSA (Framtagen av SKR)
Kallor

Msh.se

Informationssakerhet.se

Imy.se

Skr.se

Bollnds kommun

Skellefted kommun

Version
Version | Datum Forandringar Ansvarig
1.0 2020-04-29 | Dokument uppréttat MN
e Fortydligat att skrivbordet &r en del av OneDrive
11 2021-12-14 MN

e Andrat namn pa dokumenthanteringsplan till
informationshanteringsplan

e Andrat IT-rad till digitaliseringsgrupp

e Andrat IT-strateg till digitaliseringsstrateg

e Andrat Datainspektionen till Integritetsskyddsmyndigheten
och IMY

o Lagt till avsnitt fér versionshantering




