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Inledning

De bestimmelser som styr e-posthanteringen finns framst 1

e Tryckfrihetsférordningen

e Offentlighets- och sekretesslagen

e Forvaltningslagen

e Arkivlagen

e Kommunens dokumenthanteringsplaner

Enligt forvaltningslagen (2017:900) ska myndigheter se till att kontakten med
enskilda blir smidig och enkel. Det innebér bland annat att det ska vara mojligt for
enskilda att kontakta en myndighet per e-post. Det ska dven vara mojligt for
myndigheten att limna svar p4 samma sitt. Bestimmelsen innebir att myndigheten,
som en del av serviceskyldigheten, ska vara tillgédnglig bland annat via e-post. Den
medfor dock ingen skyldighet for myndigheten att sjdlv anvénda e-post i sin
kommunikation med enskilda. Det d&r myndigheten som avgor nér detta dr lampligt
(prop. 2016/17:180 s. 68 f).

Vid anvindning av e-post géller samma lagar och regler som for pappershandlingar
nér det géller vad som &r en allmén handling samt registrering och arkivering.

Det ér inte tilldtet att sprida e-post med sexistiskt, pornografiskt eller rasistiskt eller
pa annat sitt krinkande innehéll.

Malgrupp

De hir riktlinjerna géller for dig som har behorighet att anvinda kommunens e-post.
Du kan vara anstilld, fortroendevald eller ha ndgon annan uppgift i kommunen.

E-post — ett arbetsverktyg och en kommunikationskanal

E-post dr ett verktyg som underléttar for dig att genomfora dina arbetsuppgifter. Att
skicka e-post passar bra nir du vill kommunicera med en eller nagra fa specifika
kollegor eller med omvérldskontakter.

E-posten ér bra for kort och enkel information som inte kriaver langa forklaringar
och for moétesinbjudningar. E-posten dr simre for mer komplex information som
kraver forklaringar eller information med besked om till exempel fordndringar, dér
mottagaren kan behdva stilla fragor eller dir du sjilv behover ldsa av hur din
information tas emot. D& fungerar ofta ett personligt méte eller ett telefonsamtal
béttre.

E-posten ska du anvénda nér du 1 forsta hand vill formedla kunskap. Anvand inte e-
post som din enda kommunikationskanal. Den ersétter inte ett telefonsamtal eller ett
personligt mote. Det ér svart att fa fram nyanser 1 ett epostmeddelande och du har
inget stod av ditt kroppssprak. Tank darfor alltid igenom vad du vill uppna med din
kommunikation och vilken kanal som passar bést for den du vill kommunicera med
och det budskap du vill féormedla.
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Kommunicera med e-post

Mottagaren bor kunna se vad e-postmeddelandet handlar om redan innan han eller
hon dppnar det. Skriv dirfor en tydlig rubrik p4 dmnesraden. Amnesraden ska inte
innehilla sekretesskyddade uppgifter eller integritetskdnsliga personuppgifter.

I meddelandet anvinder vi klarsprak, skriv kort och gar rakt pa sak och om du
behover skriva en ldngre text bor du skriva den i Word och bifoga som bilaga till e-
postmeddelandet. Skriv 6verskddligt med korta stycken och ldgg en blankrad
mellan styckena. Anvind inte e-posten till dispyter och e-posta inte nir du &r arg
eller upprord.

Nér vi kommunicerar via e-post ér det viktigt att det finns en tydlig avsidndare.
Fornamn, efternamn och titel ska alltid finnas med i e-postmeddelanden som
skickas externt. E-postsignatur ska folja den grafiska profilen, se bild nedan. Pa
intranétet under fliken kommunikation/e-postsignatur finns tydliga instruktioner om
hur du sjdlv gor en egen e-postsignatur med logotyp.

P4 intranitet hittar du mer information om signatur i e-post.

Halsningar

Test Andersson
Assistent och testperson

Nordanstigs kommun

Box 56, 829 21 Bergsjo
0652-360 00

test. andersson@nordanstig.se

nordanstig se
Nordanstig Naturligtvis - Har forverkligar du dina livsdrommar|

Funktionsbrevlador

De funktioner som har en externt riktad verksamhet bor anvénda sig av en
funktionsbrevlada for att erbjuda sa hog tillganglighet och sd god service via e-post
som mojligt till kommunens invénare. Genom att anvénda en funktionsbrevldda kan
en grupp medarbetare hjélpas at att svara pa fragor for funktionens rakning. Se till
att nagon liser och besvarar de fragor som kommer in under kommunens
telefontider. Genom att anvédnda en funktionsbrevlada for externt riktade funktioner
blir det littare for medborgarna att komma i kontakt med funktionen utan att en
enskild person behdver vara tillgdnglig hela tiden.

Allman handling och diarieforing

Enligt tryckfrihetsforordningen dr en handling allmén om den &r inkommen till,
uppréttad hos, expedierad fran eller forvarad hos kommunen. Inkorgens register
over inkomna e-postmeddelanden rdknas ocksd som allmén handling.

Huvudregeln ir att allmdnna handlingar ska sdndas till registrator eller
myndighetsbrevlida for diarieforing och arkivering. (I dessa riktlinjer anvinds
termen “diarieforing” for bade diarieforing och registrering pa postlista.)
Undantagen finns under “Handlingar som inte behdver diarieforas™.
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Handlingar som ska diarieforas

Allménna offentliga handlingar som ska diarieforas skickas med e-post till
registrator. Handlingar som berors av sekretess ska alltid registreras.

Se vidare information pa kommunens intranit om arkiv och registrering eller
kontakta ndrmsta chef.

Exempel pa allmdnna handlingar som ska diarieforas:

¢ Inkommande eller utgdende handlingar som kraver handldggning och som
ror myndighetens verksamhet

e Beslut

e Bevis

e Remisser och remissvar

Handlingar som inte behover diarieféras

En allmén handling som &r ordnad pa annat sitt 4n genom diarieforing, exempelvis
genom registrering i ett verksamhetssystem, behdver inte diarieforas. En handling
som inte innehaller uppgifter som omfattas av sekretess behover inte diarieforas
under forutséttning av den dr ordnad sa att det enkelt gér att se om en handling har
inkommit eller upprittats. Detta géller exempelvis fakturor och dokument i
personakt. En allmén handling som &r av uppenbart tillféllig eller liten betydelse
behover inte heller diarieforas.

Exempel pa handlingar som inte behdver diarieforas:

e Reklam

e Kursinbjudningar

e Anonyma skrivelser med meningslost eller obegripligt innehall
o Kallelser till traffar

e Svar pa enkla forfragningar

e Meddelanden om 6nskad tid for méte

¢ Handling som inte dr allmén, exempelvis

o Utkast till beslut eller skrivelser som skickas till en annan myndighet
eller enskild for synpunkter blir inte allmén handling vare sig hos
avséndare eller mottagare. Observera att remisser som &r fardigstillda
handlingar som expedieras for synpunkter blir allménna handlingar.

o Arbetsmaterial, det vill siga handlingar som inte har expedierats
och/eller fardigstallts.

o Minnesanteckningar och interna meddelanden som inte tillfor ett
arende nya sakuppgifter. Detta giller inte minnesanteckningar som
ersétter protokoll.

o Privata meddelanden som inte rér kommunens verksamhet.

o Handling som du far i egenskap av partiforetradare eller
fullméktigeledamot.

Om du &r oséker pd om ett e-postmeddelande ska diarieforas eller inte — kontakta
registrator eller din chef.



Sid 6

Riktlinjer for e-post

E-postlogg ar en allman handling

En forteckning 6ver inkomna och skickad e-post dr en allmén handling.

Aven om e-postmeddelandet inte 4r en allmiin handling #r alltid e-postloggen det.
I e-postloggen finns uppgifter om avsidndare, mottagare, drenderubrik, klockslag
och datum nir e-postmeddelandet skickades. Loggen kan alltsa innehélla uppgifter
om privat e-post och andra meddelanden som inte dr allmidnna handlingar. Skriv
darfor aldrig integritetskinslig eller sekretessbelagd information i drenderubriken
eller i e-postmeddelandet.

Lamna ut logg

Nér ndgon begir ut din mejllogg ska du be registratorn och Fiberstaden att gora det.
E-postloggen ska lamnas ut sa fort som mojligt. Nagon eller nagra dagars
fordrojning kan godtas om det dr nddvéndigt for att du ska kunna ta stillning till om
delar av loggen omfattas av sekretess. Ett visst drojsmal dr ofrdnkomligt om du
behdver gd igenom ett stort material.

Sekretess

E-postsystemet bor inte, av sédkerhetsskél, hantera sekretessbelagda uppgifter.
Detsamma géller for integritetskansliga uppgifter. Inkomna e-postmeddelanden
innehdllande sekretessbelagda uppgifter bor omedelbart skrivas ut pa papper eller
tas om hand i en digital tjanst som &r avsedd for att hantera den typen av
information, 6verldmnas dérefter till registrator for registrering och raderas
omgaende fran e-postens inkorg.

Personuppgifter

I dataskyddsforordningen och dataskyddslagen finns bestimmelser om sdker
behandling av personuppgifter. Syftet med lagstiftningen &r att skydda ménniskor
mot att deras personliga integritet kridnks vid behandling av personuppgifter.
Personuppgifter ar all slags information som direkt eller indirekt kan hinforas till
en fysisk person som ér i livet, bland annat namn, personnummer, telefonnummer,
adress, fastighetsbeteckning, facklig tillhorighet, med mera.

Hantering av personuppgifter i e-post innefattar sérskilda risker. Det krdvs dérfor en
hog sékerhetsniva vid sédan hantering.

Som kénsliga personuppgifter enligt dataskyddsférordningen betecknas uppgifter
som avslojar:

e ras' eller etniskt ursprung

e politiska dsikter

o religids eller filosofisk Overtygelse

e medlemskap i en fackforening

e hilsa

e en persons sexualliv eller sexuella laggning

e genetiska uppgifter

e biometriska uppgifter som entydigt identifierar en person.

!'T svensk lag anvénder vi inte lingre ordet ras. I dataskyddsforordningen anvénds ordet, men det stdr ocks4 att det inte innebér att EU
godtar teorier om att det skulle finnas skilda ménniskoraser.



Sid 7

Riktlinjer for e-post

Som exempel pd personuppgifter som normalt r att anse som kénsliga ur ett
integritetsperspektiv ar:

Ekonomisk hjélp eller vard inom socialtjansten,
Enskild ekonomiska forhallanden,

Uppgifter i inkassoverksamhet och

Uppgifter om lagdvertradelser (brott och boter)

Denna typ av uppgifter ska hanteras i avsett system och inte i kommunens
e-postsystem. Andra personuppgifter som ej anses som kénsliga kan hanteras i
kommunens e-postsystem. Personuppgifter som inte ar kénsliga ur
integritetssynpunkt kan skickas per e-post om den enskilde samtycker till det. En
person som hénvisar till sin e-postadress anses 1 normalfallet ha samtyckt till att bli
kontaktad per e-post.

Franvaro och svarstider

Inkommen e-post ska 6ppnas — vid minst ett tillfdlle — varje arbetsdag.
E-postmeddelanden som skickas frén en forvaltning till en annan dr allmén
handling och méste darfor Oppnas pa samma sitt.

Svara s snabbt som mdjligt pa de e-postmeddelanden du far, senast inom 2
arbetsdagar. Ar det ett komplext drende som tar lingre tid att sitta samman ett svar
pa ska du meddela att du har mottagit e-postmeddelandet och be att {4 aterkomma
med konkret svar eller besked snarast mojligt.

Handldggaren maste vid frdnvaro fran arbetet se till att arbetsgivaren har mojlighet
att ta del av de handlingar som inkommer under tiden. Har géller samma regler for
e-post som for vanliga pappersforsindelser som ror verksamheten och har
adresserats till handldggaren personligen.

Nar det géller vanliga pappersforsédndelser sker detta vanligtvis med stod av
fullmakt och ett sadant system kan tillimpas dven for elektronisk post.

e Ge fullmakt &t en kollega, som gar in och ldser e-posten och kan besvara
den, eller skicka vidare posten.

e Om du har tillging till dator med internet under semestern kan du ldsa din
e-post via https://outlook.office.com/mail. Du anvinder samma
anvdandarnamn och 16senord som nir du loggar in pa din dator pé arbetet.

e Vidarebefordra e-posten till en kollega eller verksamhetens/enhetens
funktionsbrevlada.

Utover ovanstdende bor du gora en regel med automatiskt svar, dir du ger
avsdndaren information om hur du hanterar din post under din semester och nir du
ater dr i tjanst. Observera: Det dr inte tillitet att svara att du tar hand om din post
efter semestern utan skriv gidrna en hinvisning till en kollega som kan svara pé
fridgor under din franvaro.
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Exempel pa autosvar:
Hej!

Tack for ditt meddelande. Jag [har semester/ar ledig/ar pa tjansteresa] och ar tillbaka
den [xx manadens namn 20xx]. Under min franvaro hanterar [registrator/ndgon av mina
medarbetare/annan tjdnsteman] min epost.

Vanliga halsningar
Fornamn Efternamn
Befattning
Verksamhet

Privat nyttjande av e-post

Anviéndarna kan i1 begridnsad omfattning anvénda sin e-post for privata syften.
Denna information far dock inte vara olaglig eller av sddan art att den kan vicka
anstot, sdsom information av pornografisk och eller rasistisk art. Forbudet géller
ocksé material som &r diskriminerande (religion, kon, sexuell ldggning, nationalitet,
etcetera) Privat lagring far dock inte paverka funktionen nimnvart.

E-post kan begiras ut som allmén handling.

Virus- och bluffmejl

Falska mejl kan forekomma i olika varianter och de &r sérskilt frekventa nar det ér
deklarationsdags eller nér skatteaterbaringen ar pa vig samt i semestertider eller
kring hogtider.

Om du mottar ett e-postmeddelande som du missténker kan innehalla virus, vara ett

bluff-meddelande eller i dvrigt verkar vara ett forsok att komma Sver
kontonummer, 16senord mm ska du

e Inte klicka pa lidnkar i det

e Inte Oppna bilagor

e Inte svara pad meddelandet.

e Radera brevet

e Vid tveksamheter, kontakta Fiberstaden som far undersoka och ta beslut
om ldmplig atgird.

Atgirder vid hot eller trakasserier via e-post

Om du tar emot ett e-postmeddelande med innehall som du uppfattar som hotfullt
eller trakasserande bor du spara meddelandet och informera din ndrmaste chef.
Tillsammans fattar ni beslut om hur situationen ska hanteras, exempelvis om en
polisanmélan bor goras.

Gallring

E-postens inkorg dr endast en tillfallig forvaringsplats. Detta betyder att du ska
rensa inkorgen och utkorgen samt tdmma papperskorgen regelbundet.

Téank pa att:

e Dokument gillande tjanstedrenden ska sorteras in och sparas i mappar
eller i dokumenthanteringssystem, savél brev som bilagor.
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e Nir du diariefort en handling kan den raderas frén e-postens inkorg.

e Radera reklam, privat post, dverflodigt arbetsmaterial och liknande. Ovrig
e-post ska “’stddas” bort med fornuft sa att endast e-post som véntar pa att
besvaras finns kvar i inkorgen.

Exponering av e-postadresser

Kommunen ska vara sé tillgédnglig som mojligt men man boér vara medveten om hur
man delar ut sin e-postadresser. Personer som ofta behover lamna ut sin e-
postadress vid registrering pa webbsidor kan vid behov skaffa ett separat e-
postkonto som inte anvinds till ndgot annat @n just registrering till exempel for
nyhetsutskick, nedladdning av information och medlemskap i olika forum.

Téank pa att inte i onddan skicka ut stora delar av dina arbetskamraters e-
postadresser vid grupputskick och i stillet anvinda “hemlig kopia” féltet som
mottagare.

Serviceskyldighet enligt lag

Kommunen omfattas av serviceskyldigheten i forvaltningslagen. Den innebir att vi
ar skyldiga att 1dmna upplysningar, vigledning, rdd och annan sddan hjilp till
enskilda i fraigor om kommunens verksamhetsomraden. Hjilpen ska ldmnas i den
utstrackning som &r ldamplig med hansyn till frdgans art, den enskildas behov av
hjalp och kommunens verksamhet. Vi ska enligt lag besvara fragor fran enskilda s
snart som mojligt. Om nagon enskild av misstag vander sig till fel myndighet,
hjdlper vi personen till ritta.

Avslutning av konto

Nér en medarbetare eller annan person som har e-postkonto hos kommunen
avslutar sin tjanst eller sitt uppdrag sa dr ndrmaste chef eller person som ansvarar
for personer 1 annat uppdrag som exempelvis politiska uppdrag ocksa ansvariga att
avsluta personens e-postadress. I vissa fall kan det vara svart att avsluta en e-
postldda omgaende om den exempelvis har stor exponering mot medborgare eller
andra externa parter. I dessa fall kan nérmaste chef eller ansvarig besluta om att
postladan ska finnas kvar. En postlédda far inte finnas kvar mer dn 6 manader efter
avslutat uppdrag.

Version

Version | Datum | Foréndringar Ansvarig

1.0 131216 | Dokument upprittat

1.1 180524 | Reviderat policy med nya regler FS

2.0 221003 | Reviderat och tagit bort inaktuell information, MN
anpassat och gjort riktlinjen mer lasvénlig. Lagt
till nya regler som exempelvis hantering av
personuppgifter




